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Internetul si noile dispozitive devin din ce in ce mai prezente in felul in care relationdm si comu-
nicdm. Acum, mai mult ca niciodatd, cadrele didactice, elevii si pdrintii folosesc internetul pentru
a se conecta, pentru a partaja informatii si chiar pentru a invdta. Existd numeroase discutii in
spatiul public pe aceastd temd, insd doud intrebdri sunt oarecum absente din conversatie: 1.
,Cum afecteazd invdtarea la distantd confidentialitatea?” si 2. ,,Care sunt pasii pe care pdrintii,
elevii si profesorii ii pot face pentru a construi un mediu online sigur?”

Desi gestionarea securitdtii retelei si dispozitivelor scolii revine managementului institutiilor de
fnvdtdmant, cu totii stim cd in practicd sunt multe situatii in care nu existd un administrator IT
desemnat sau in care multe dintre dispozitivele folosite sunt personale, fie ale cadrelor didactice,
fie ale elevilor.

Indiferent de apartenenta dispozitivelor, ele cu sigurantd contin date confidentiale despre elevi,
pdrinti si chiar despre alte cadre didactice, motiv pentru care este foarte important ca acestea
sd fie securizate. Desi nu toti suntem specialisti in domeniul IT, existd o serie de riscuri pe care
este important sd le cunoastem, precum si o serie de mdsuri pe care le putem lua pentru a fi in
sigurantd in mediul online.

Vulnerabilitati in ceea ce priveste
securitatea cibernetica

In randurile ce urmeazd, vd invit sd explordm impreund cele mai intalnite vulnerabilitdti din
mediul online in ceea ce priveste securitatea ciberneticd. Cunoasterea acestor fenomene vad va
ajuta mult Tn asigurarea unui grad sporit de securitate si protectie, atat a datelor dvs. personale,
cat si ale elevilor.

Phishing

Phishing-ul este de departe cea mai comund si poate cea mai periculoasd inseldtorie. in situatia
unei tentative de phishing, utilizatorul va primi un email (poate fi si SMS) prin care este rugat sd
se conecteze la un cont sau sd-si verifice datele personale. Emailul primit va crea impresia cd
vine din partea unei institutii reale, precum o bancd, o organizatie guvernamentald sau o retea
sociald. Emailul va indemna persoana sd acceseze un site fals, care are insd un aspect autentic, si
sd-si introducd date personale, parole sau date bancare.

Ce este important de retinut!

« In general, companiile nu vé contacteazd pentru a va cere numele de utilizator sau
parola. Mai mult, institutiile bancare nu va vor actualiza niciodatd datele online, pe
o pagind accesibil public, ci doar in cadrul sucursalei.

e Dacd primiti un astfel de mesaj, nu faceti click pe nimic dintr-un e-mail sau mesaj
text nesolicitat. Cdutati singur numdrul de telefon al companiei si sunati compania
pentru a intreba dacd solicitarea este legitimd.

e Examinati cu atentie adresa de e-mail, adresa URL si ortografia utilizatd in mesajul
primit. Dacd observati inadvertente sau greseli, posibilitatea ca pagina sa fie falsa
este mare.
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Software antivirus fals

Uneori, pentru a obtine acces la dispozitivul dvs., infractorii cibernetici isi vor masca atacul sub
forma unui mesaj de instalare a unui program antivirus. Mesajul va apdrea ca o incercare legitima
de protectie a computerului, insd in spatele acestuia s-ar putea ascunde un software malitios.

Ce este important de retinut!

e Este vital ca fiecare dispozitiv folosit de cdtre dvs. sd aibd un program antivirus
instalat. Programele antivirus se pot instala prin accesarea paginii oficiale a produ-
catorului.

* Examinati cu atentie adresa URL si ortografia paginii inainte de a descdrca sau
instala orice tip de software antivirus.

e Aplicati intotdeauna actualizdrile pentru produsele dvs. software existente.

e Odatd ce aveti un antivirus instalat, priviti cu mare atentie si cu scepticism orice
mesaj care vine de la un alt furnizor — acesta este, cel mai probabil, fals.

Ransomware

Ransomware-ul este un tip de software malitios care impiedicd accesarea fisierelor, sistemelor
sau retelelor computerului si solicitd sd pldtiti o rdscumpdrare pentru returnarea acestora.
Atacurile de acest tip pot provoca pierderea informatiilor si datelor importante. De cele mai
multe ori, un fisier de ransomware pdtrunde in computer prin deschiderea unui atasament de
e-mail, fdcand click pe un anunt sau link strdin sau prin vizitarea unui website nesigur.

Ce este important de retinut!

e Pdstrarea solutiilor antivirus si sistemelor de operare actualizate va oferi protectie
suplimentard impotriva unui ransomware.

e Pdstrati o copie de rezerva a datelor dvs.

e Evitati accesarea de linkuri necunoscute sau deschiderea unor fisiere primite din
partea strdinilor.

Vulnerabilitatea smartphone-urilor

Infractorii cibernetici pot exploata cu usurintd vulnerabilitdtile telefonului dvs. mobil pentru a
obtine date private. Aceste vulnerabilitdti provin uneori din aplicatiile pe care le utilizati sau din
propriul smartphone.

Ce este important de retinut!

e Dispozitivele mobile precum smartphone-urile si tabletele sunt vulnerabile atacu-
rilor, motiv pentru care este important ca ele sd aibd un program antivirus instalat.

e Evitati conectarea la retele Wi-Fi nesecurizate — orice tip de informatii transmise
prin intermediul unei astfel de retele, pot fi interceptate.

e Verificati cu atentie orice aplicatie inainte de a o instala si asigurati-vd cd eliminati
in mod periodic aplicatiile pe care nu le folositi.
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Ingineria sociala

Intrucat multe dintre atacurile de pe Internet se bazeazd mai degrabd pe inginerie sociald, decat
pe premise pur tehnice, considerdm important sd aborddm succint acest subiect.

Ingineria sociald este o tehnicd de manipulare care exploateazd erorile umane si foloseste
emotiile pentru a obtine informatii private sau acces la date sensibile. Escrocheriile bazate pe
ingineria sociald sunt construite in jurul modului in care oamenii gdndesc si actioneazd. Ca atare,
atacurile de inginerie sociald sunt utile in special pentru manipularea comportamentului unui
utilizator. Odatd ce un atacator intelege ce motiveazd actiunile unui utilizator, acesta il poate
insela si manipula in mod eficient.

De pildd, un hacker va trimite mesaje alarmante de genul: ,,Contul tdu va fi inchis imediat” sau
»locmai ai accesat continut ilegal. Pldteste amenda aici!” pentru a pdcdli un utilizator neavizat
sd-si dea datele. Mai mult, infractorii pot folosi informatii publicate online sau pe retelele sociale
(numele animalelor de companie, scoala pe care ati urmat-o, numele membrilor familiei sau ziua
de nastere) pentru a va ghici parola sau pentru a rdspunde la intrebdrile dvs. de securitate.

Am ales sd aborddm si acest tip de vulnerabilitate pentru cd ea este adesea exploatatd atunci
cand vine vorba despre dispute intre elevi sau atacuri asupra cadrelor didactice. O protectie bund
a datelor si aspectelor de naturd personald, parole puternice, precum si tratarea cu scepticism

a mesajelor intdlnite online, pot contribui la un grad sporit de protectie, atdt a elevilor, cat si a
cadrelor didactice.

Recomandari

Va incurajdm sd aplicati aceste recomanddri atat in utilizarea de cdtre dvs. a tehnologiei, cat si sa
le promovati mai departe elevilor dvs.

Instalati un antivirus si mentineti-l actualizat.

Pentru a avea computerul sau dispozitivul mobil protejat este foarte important sd folositi un
program antivirus. Indiferent de programul ales (poate fi chiar si o variantd gratuitd), este
esential ca acesta sd fie actualizat constant. Dacd un antivirus nu isi actualizeazad zilnic baza de
date, el nu va putea sd vé protejeze de noi atacuri apdrute si nu va fi util. In acelasi timp, este bine
de retinut cd si dvs. aveti un rol activ in a vd proteja computerul si dispozitivul — nu dati click pe
linkuri necunoscute, nu instalati programe decdt de pe site-urile lor oficiale si scanati materialele
descdrcate inainte de a le deschide.

Folositi parole puternice, diferite pentru fiecare cont.

Multe persoane se tem cd un hacker ar putea sd le spargd conturile, insd principalul mod prin
care acestia ajung sd aibd acces la conturi nu necesitd vreo tehnologie avansatd. Este chiar
foarte simplu atunci cand intrusul ghiceste parola. Folositi parole puternice si setati parole diferite
pentru fiecare cont in parte. Dacd gasiti dificil sd puneti in practicd aceastd recomandare, puteti
folosi un manager de parole, un program special ce vd va ajuta sd faceti acest lucru cu succes.
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Limitati cantitatea de date personale pe care le impartdsiti.

Odatd ce o imagine sau o informatie este postatd pe internet, ea scapd din controlul nostru —
poate fi preluatd, copiatd si partajatd altora. De aceea, este important sd ne securizdm conturile
si sd alegem cu grijd ceea ce alegem sd postdm.

Feriti-vd de atacurile de tip phishing.

Inainte de a introduce date personale intr-un formular, verificati intotdeauna adresa URL pentru
a vd asigura cd este un site sau o aplicatie legitimd. Mai mult, evitati sd dati click pe linkuri
primite prin email dacd mesajul sund suspect, va cere sd introduceti date personale sau vd
promite premii ori castiguri. Aplicati aceastd reguld si pe retelele sociale — nu dati click pe ceva
ce sund parcd prea bine pentru a fi adevdrat.

Pdstrati o copie de rezerva (back-up) a datelor dvs.

Fie cd vorbim de documente importante sau de imagini pe care le pdstrati ca amintiri, faceti o
copie a acestor date pentru a vd asigura cd nu se vor pierde.

Indrumati pdrintii sa foloseascd programe de control parental.

O recomandare foarte importantd pe care toate institutiile de invatdmant si pdrintii ar trebui sa
o pund in practicd este instalarea pe dispozitivele copiilor a unui program de control parental.
Acesta este un tip de software special ce va poate ajuta sd protejati copiii de continuturi nepotri-
vite sau mesaje comerciale si sd limitati timpul pe care acestia il petrec online.

Retineti insd! Solutiile de control parental sunt menite sd vind in completarea unei relatii de
incredere cu copilul, a educdrii acestuia cu privire la riscurile si beneficiile mediului online si a
comunicdrii deschise.

Dacad dupd parcurgerea acestor informatii, constatati cd nu sunteti familiarizati cu unii dintre
termenii sau conceptele din acest material sau cd aveti nevoie de ajutor pentru punerea in
practicd a recomandarilor facute, va incurajam sa discutati cu consilierii liniei ctrl_AJUTOR, care
pot oferi clarificdri si indrumare.

Bibliografie selectiva
https://www.fbi.gov/scams-and-safety

https://www.kaspersky.com/resource-center/threats/top-7-cyberthreats
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Salvati Copiii Romania este o organizatie de utilitate publicd, a cdrei misiune este
aceea de a garanta egalitatea de sanse pentru toti copiii, indiferent de mediul din care
acestia provin, prin utilizarea propriei expertize, precum si prin activitdti de lobby si
advocacy asupra factorilor de decizie si mobilizarea liderilor din societatea civild.

Salvati Copiii promoveazd de 30 ani drepturile copilului, in acord cu prevederile
Conventiei Natiunilor Unite cu privire la Drepturile Copilului. Peste 2.220.000 de copii
au fost inclusi in programe educative, de protectie si asistentd medico-sociald, de
stimulare a participdrii lor in actiuni de promovare si recunoastere a drepturilor lor.

Salvati Copiii este membru al Save the Children International, cea mai mare
organizatie independentd din lume de promovare a drepturilor copiilor, care
cuprinde 28 de membri si desfdsoard programe in peste 120 de tdri.
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